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Prés de la moitié des industriels ont déja subi une
cyberattaque

Selon les industriels interrogés par L'Usine Nouvelle et Orange Business Services, la menace d'une
cyberattaque est bien réelle. S'ils sont conscients de I'urgence a mieux s'armer, 40 % d'entre eux ne
se sentent pas préparés a y faire face.

L'Usine Nouvelle a interrogé entre le 11 et 19 décembre 2014, 210 cadres et dirigeants de l'industrie
quant a leur politique de cybersécurité. La menace est réelle : 43,8% des entreprises sondées
reconnaissent avoir été confrontées a un incident de sécurité une ou plusieurs fois au cours des 12
derniers mois.

Les attaques ciblent avant tout leur partie informatique la plus accessible : un site Internet ou un
service accessible de l'extérieur. L'état d'impréparation est élevé : 40,5 % des sondés ont répondu
que leur entreprise n'était pas vraiment ou pas du tout préparée sur la question de la cybersécurité.
Cette proportion chute a moins de 15% pour les entreprises de plus de 1000 salariés mais dépasse
50% pour celles de moins de 250 salariés.

Malgré lI'implication de plus en plus forte des directions générales, les moyens pour contrer ces
menaces restent relativement faibles : plus de la moitié des entreprises consacrent moins de 5% de
leur budget informatique a la cybersécurité. Et a peine plus d'une sur deux espére augmenter ses
dépenses dans ce domaine dans I'année qui vient.

... mais les grandes sont mieux armées

Votre entreprise est-elle bien préparée concernant la question

Toutes les entreprises concernées... de lacybiersécurité?

Avez-vous subi un ou plusieurs incidents
au cours des 12 derniers mois ? 81,8% 14,5%

Qui Non
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Oui Non
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1000 salariés

56,5% 41,3%  43,1% 53,2%
Oui Non Oui

Non

Moins de
250 salariés

Etude menée auprés de 210 professionnels de lindustrie
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Les cibles identifiées...
Ce qui a été attaqué au cours des 12 derniers mois (en %)

Unsite internet 32,6
Des données sensibles 25
Le systéme téléphonique 21,7
Unsiteintranet mm 13
Des matériels ou équipements mobiles mm 12
Des objets connectés 1 9 8
Des outils de production W 8,7

... les risques aussi...
Les attaques que vous redoutez le plus (en %)

Le piratage d'informations critiques IEE———— 5 2
La destruction ou |'altération d'informations ———— 55,7
L'infection par un logiciel espion ———— 52 /4

Le piratage d'informations nominatives ——— 36,7
Le vol de données d'identification des employés i 35 2
Leblocage ou le ralentissement d'un site [l 14,8
Une coupure d"alimentation électrique 1 12,4

L'erreur humaine redoutée...
D’ou viendraient les menaces (en %)

Une erreur ou imprudence humaine pumm—n 529
Des concurrents mm——_ 49,5
Un employé corrompu ou démotivé mummmems 40
Des organisations criminelles pummm——m 32,9
Unindividuisolé s 29
Des organisations idéologiques . 25 7
Des organisations étatiques mmm 15,7

..« et des mesures sont a prendre d'urgence
Vos projets prioritaires ou prévus a court terme (en %)

Formation des personnes 34
Renforcement de la protection des données 33 5
Renforcement des contrdles d’accés pmmmm %%
Audit de sécurité du systéme d'information pmmm 32 5
Mise en place de systéme de détection p 25
Externalisation de services mm 19 5
Renforcement de la sécurité des équipements o 14

209,9 Y e
25% i

52 6 O/ des industriels prévoient d’investir
/ 0 davantage dans la cybersécurité en 2015

Etude menée auprés de 210 professionnels de lindustrie



